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Bedoeling van dit document

Dit document moet als rode draad fungeren bij de aansluiting op de webservices die de KSZ aanbiedt.
In het kort

Dit deel beschrijft kort de verschillende stappen die men moet ondernemen om aan te sluiten op de KSZ webservices. Belangrijke onderdelen worden verder in detail besproken. Voor andere onderdelen wordt er naar een ander document of naar Internetpagina’s verwezen.

Stappenplan om bij de KSZ Webservices aan te sluiten:

Vooraleer enige acties te ondernemen om aan te sluiten op de KSZ, neemt u contact op met uw klantenbeheerder bij de KSZ. Zo kan er zo goed mogelijk op uw concrete behoeften ingespeeld worden en kan de samenwerking vlot verlopen. Zie https://www.ksz-bcss.fgov.be/nl/contact 
1. De eerste stap is de keuze van een medium. Hieromtrent vind u meer informatie in het document https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/03_ksz_bcss_webservices_aansluitingsmogelijkheden_nl.pdf
en in de paragraaf “Netwerk en architectuur” verder in dit document.
2. In een tweede fase moeten de connecties opengezet worden voor het verkeer tussen de klant en de KSZ. 

3. De derde stap is het testen van de connectie tot de KSZ. 


Voor het technische gedeelte (IP, poort, ...) verwijzen we naar het document 
· https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/06_ksz_bcss_webservices_de_aansluiting_testen_nl.doc
Voor het logische gedeelte (WSDL, XML, ...) naar het document 
· https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/07_ksz_bcss_webservices_https_soap_wsdl_nl.doc, 
· https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/08_ksz_bcss_webservices_ssdn_request_reply_envelope_definition_nl.doc, 
· https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/09_ksz_bcss_webservices_ssdn_common_status_messages_nl.doc 
· https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/10_ksz_bcss_webservices_test_alivecheck_nl.doc 
Vergeet de aanvragen om het gebruik van de stromen in de verschillende omgevingen open te stellen, niet in te dienen. Hiervoor moet u eerst over een sector en een programmanummer beschikken; dit kan u bij de KSZ verkrijgen. Hieronder vindt u meer informatie over hoe dit in zijn werk gaat.
4. U bent nu klaar om een specifieke service onder de loep te nemen en te testen. Hiervoor verwijzen we door naar de specifieke documentatie van de service waarin u interesse hebt. Vraag aan uw contactpersoon op de KSZ de documentatie hiervoor op te sturen, indien dit nog niet gebeurd is. Later zal er informatie over de verschillende webservices op de website van de KSZ beschikbaar zijn.
5. Vooraleer u in productie gebruik mag maken van de diensten, moeten er nog een aantal voorwaarden vervuld worden. U moet beschikken over een veiligheidsconsulent, u moet de minimale veiligheidsnormen van het netwerk van de sociale zekerheid in acht nemen en u moet de toelating krijgen van het sectoraal comité van de sociale zekerheid om de desbetreffende diensten te gebruiken. Deze procedures kunnen een zekere tijd in beslag nemen; denk er dus aan hiermee tijdig te beginnen. Meer informatie vindt u op: https://www.ksz-bcss.fgov.be/nl/veiligheid-en-privacy/publicaties/procedure-en-formulieren.
Overzicht van de bestaande documenten
Zie het document https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/02_ksz_bcss_webservices_documentatie_map_nl.doc.
Netwerk en architectuur

Omgevingen

Voor de webservices beschikt de KSZ over 3 omgevingen. Op elke omgeving worden alle vragen en antwoorden gelogged ter hoogte van de KSZ.
Test

De TEST omgeving is bedoeld om de eerste testen uit te voeren. Connectietesten, manuele XML testen, connectie met een eerste interne versie van de applicatie van de klant horen hier ook thuis. De versies van de KSZ webservices zijn in deze omgeving niet altijd stabiel in die zin dat er veel updates zijn van de applicaties en dat herstarten van de server af en toe nodig is. Het is dus niet aangewezen dat de eindgebruikers in deze omgeving de applicatie uittesten. Deze omgeving is bedoeld om ad hoc testgegevens uit te wisselen. De testomgeving gebruikt de testdatabase van de KSZ. Zie ook verder voor informatie over de machtigingen en profielen die nodig zijn om in deze omgeving te kunnen werken.

Acceptatie

In de ACCEPTATIE omgeving zijn er aan de kant van de KSZ Release Candidate versies van de applicaties. Dit betekent dat deze versies normaal gezien stabiel zijn. Deze omgeving is geschikt om de eindgebruiker kennis te laten maken met de applicatie die de klant ontwikkeld heeft, gebruik makend van de KSZ webservices. Zie ook verder voor informatie over de machtigingen en profielen die nodig zijn om in deze omgeving te kunnen werken.

Productie

Deze omgeving kan enkel gebruikt worden voor het doorsturen van echte productiegegevens. Het is ten strengste verboden niet-productiegegevens naar deze omgeving te sturen. Zie ook verder voor informatie over de machtigingen en profielen die nodig zijn om in deze omgeving te kunnen werken.

· Meer informatie over de omgevingen en het leven van een applicatie vindt u in het document https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/04_ksz_bcss_webservices_omgevingen_nl.doc. 
· Voor de profielen en autorisaties verwijzen we naar het document https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/05_ksz_bcss_webservices_machtigingen_nl.doc.
Testen van de connectie

Voor het testen van de connectie op technisch vlak verwijzen we naar het document https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/06_ksz_bcss_webservices_de_aansluiting_testen_nl.doc. Dit kan nuttig zijn in de 3 omgevingen.

Oproepen van een webservice
Machtigingen, sectorcode en programmanummer

Voor elke omgeving moet u eerst en vooral toegang krijgen tot de webservices. U vraagt een profiel aan en vraagt voor dit profiel toegang tot de webservices die u wenst te gebruiken of te testen. We verwijzen verder naar het document https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/05_ksz_bcss_webservices_machtigingen_nl.doc.

Applicatie tot applicatie
De webservices zijn ontwikkeld voor een optimale applicatie-tot-applicatiewerking (B2B). De applicatie van de klant communiceert met de verschillende diensten aangeboden dankzij de webservices van de KSZ over een http(s) door middel van SOAP.
Van vraag tot antwoord
Er wordt met een eenvoudige WSDL (Web Service Description Language) gewerkt waar zich de eigenlijke vraag in bevindt. Meer uitleg hierover vindt u in het document https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/07_ksz_bcss_webservices_https_soap_wsdl_nl.doc. 
De vraag zelf bestaat uit 2 delen: de “context” en de “content”. De inhoud verschilt van dienst tot dienst. Dit principe wordt in het document https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/08_ksz_bcss_webservices_ssdn_request_reply_envelope_definition_nl.doc
 in detail besproken. Algemene informatie over de return- en foutcodes bevindt zich in het document https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/09_ksz_bcss_webservices_ssdn_common_status_messages_nl.doc. Het hele principe wordt hieronder schematisch aangegeven.
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Testen van een oproep
De testen die nodig zijn voor het opstellen van een volledig werkende aanvraag tot een webservice horen thuis in de TEST-omgeving.
Wanneer de connectie in orde is en het SSDN-mechanisme duidelijk is, kan u een stap verder gaan en een "AliveCheck" opsturen. AliveCheck is een simpele webservice die in XML het uur op de server gaat opvragen en teruggeven. Zo kan het XML-parsinggedeelte langs de kant van de klant en langs de kant van de server getest worden. 
Meer informatie hieromtrent vind u in het document https://www.ksz-bcss.fgov.be/sites/default/files/assets/diensten_en_support/10_ksz_bcss_webservices_test_alivecheck_nl.doc.
Contacten
Voor bijkomende informatie over de proxies en de certificaten kan u contact opnemen met de Smals-MvM: 

Philippe Peeters (SmalS-MvM)
+32-2-787.57.14

Philippe.Peeters@smals-mvm.be
Voor bijkomende functionele informatie bij de KSZ, kan u een e-mail sturen naar:
development@ksz-bcss.fgov.be
Indien u over een specifiek onderwerp een vraag heeft, richt u deze best tot de in het desbetreffende document vermelde persoon of dienst.


[image: image1]









[image: image3.png]Y & BCSS




[image: image3.png]    01_KSZ-BCSS Webservices Rode Draad Document_NL.doc
1/5  [image: image4.png]Y & BCSS





[image: image4.png]