Informatieveiligheidscomité
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BERAADSLAGING NR. 19/042 VAN 5 MAART 2019 OVER DE MEDEDELING VAN
GEPSEUDONIMISEERDE PERSOONSGEGEVENS UIT HET IPCAL-BESTAND EN
HET DATAWAREHOUSE ARBEIDSMARKT EN SOCIALE BESCHERMING DOOR DE
KRUISPUNTBANK VAN DE SOCIALE ZEKERHEID (KSZ) AAN HET CENTRUM
VOOR SOCIOLOGISCH ONDERZOEK (CESO) VAN DE KU LEUVEN EN AAN DE
FEDERALE OVERHEIDSDIENST SOCIALE ZEKERHEID MET HET OOG OP DE
REALISATIE VAN HET ONDERZOEKSPROJECT “EEN BESCHIKBAAR NETTO-
INKOMEN OP GEZINSNIVEAU OP BASIS VAN ADMINISTRATIEVE DATA”

Gelet op de wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank
van de Sociale Zekerheid, in het bijzonder de artikelen 5 en 15;

Gelet op de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit, in
het bijzonder artikel 114, gewijzigd bij de wet van 25 mei 2018;

Gelet op de wet van 5 september 2018 tot oprichting van het informatieveiligheidscomité en tot
wijziging van diverse wetten betreffende de uitvoering van verordening (EU) 2016/679 van 27 april
2016 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van richtlijn 95/46/EG, in het bijzonder artikel 97;

Gelet op de aanvraag van het Centrum voor Sociologisch Onderzoek (CESO) van de KU Leuven
en de federale overheidsdienst Sociale Zekerheid,;

Gelet op het rapport van de Kruispuntbank van de Sociale Zekerheid;

Gelet op het verslag van de heer Bart Viaene.

A. ONDERWERP

1.  Op vraag van de federale overheidsdienst Sociale Zekerheid voert de onderzoeksgroep
Sociaal Werk en Sociaal Beleid van het Centrum voor Sociologisch Onderzoek (CESO) van
de KU Leuven momenteel een onderzoeksproject uit met betrekking tot de constructie van
een beschikbaar netto-inkomen op gezinsniveau op basis van administratieve data, meer
bepaald gegevens uit het IPCAL-bestand van de federale overheidsdienst Financién en het
datawarehouse arbeidsmarkt en sociale bescherming van de Kruispuntbank van de Sociale
Zekerheid.



De onderzoekspopulatie wordt als volgt bepaald. Uit de populatie die opgenomen is in het
datawarehouse arbeidsmarkt en sociale bescherming wordt at random een steekproef van
250.000 referentiepersonen van private huishoudens getrokken, waarna de identiteit van de
leden van hun respectieve gezinnen wordt achterhaald (er wordt daarbij rekening gehouden
met de situatie op 31 december 2014). Personen in collectieve huishoudens worden ook in
de steekproef opgenomen: uit hun populatie wordt een steekproef getrokken met dezelfde
steekproeffractie als voor de private huishoudens.

Per betrokkene (referentiepersonen en gezinsleden) zouden de volgende persoonsgegevens
uit het datawarehouse arbeidsmarkt en sociale bescherming worden verwerkt.

Persoonskenmerken en gezinskenmerken (situatie op 31 december 2014): het uniek
betekenisloos volgnummer van de betrokkene, het uniek betekenisloos volgnummer van het
gezinshoofd (situatie op 1 januari), de verwantschapsrelatie tussen de betrokkene en de
referentiepersoon (situatie op 1 januari), de LIPRO-gezinspositie, het aantal gezinsleden, het
gezinstype en de geboortedatum (jaar en maand).

Inkomsten (situatie van het jaar 2015, telkens in klassen): het brutobedrag (en het type) van
het pensioen, de bruto belastbare uitkering toegekend door de federale overheidsdienst
Sociale Zekerheid, de bruto belastbare uitkering toegekend door de openbare centra voor
maatschappelijk welzijn, de bruto belastbare gezinsbijslag (onderscheid tussen werknemers
en zelfstandigen) en het bedrag (en de code) van de uitkering ingevolge ziekte en invaliditeit.

Voorts zouden per betrokkene ook enkele persoonsgegevens uit het IPCAL-bestand van de
federale overheidsdienst Financién worden verwerkt, zoals het (gezamenlijk en afzonderlijk)
belastbaar inkomen op gezinsniveau, de bedrijfsvoorheffing, het globaal belastbaar inkomen
op individueel vlak (per categorie) en het algemeen eindsaldo. De bevoegdheid om zich
dienaangaande uit te spreken komt echter uitsluitend toe aan de kamer federale overheid van
het informatieveiligheidscomité.

De persoonsgegevens van het IPCAL-bestand en het datawarehouse arbeidsmarkt en sociale
bescherming zouden worden gekoppeld en gepseudonimiseerd door de Kruispuntbank van
de Sociale Zekerheid.

De onderzoekers willen de aldus gekoppelde en gepseudonimiseerde persoonsgegevens
bijhouden tot 31 maart 2022.

BEHANDELING

Krachtens artikel 5, § 1, van de wet van 15 januari 1990 houdende oprichting en organisatie
van een Kruispuntbank van de Sociale Zekerheid verzamelt de Kruispuntbank van de Sociale
Zekerheid persoonsgegevens bij de instellingen van sociale zekerheid, slaat ze op, voegt ze
samen en deelt ze mee aan de personen die ze nodig hebben voor het verrichten van
onderzoeken die nuttig zijn voor de kennis, de conceptie en het beheer van de sociale
bescherming.
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Het gaat voorts, wat betreft de mededeling van de persoonsgegevens uit het datawarehouse
arbeidsmarkt en sociale bescherming, om een mededeling van persoonsgegevens die volgens
artikel 15, § 1, van dezelfde wet van 15 januari 1990 een beraadslaging van de kamer sociale
zekerheid en gezondheid van het informatieveiligheidscomité vergt.

Volgens de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april
2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking
van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
Richtliin 95/46/EG moeten persoonsgegevens worden verzameld voor bepaalde,
uitdrukkelijk omschreven en gerechtvaardigde doeleinden en mogen ze vervolgens niet
verder worden verwerkt op een wijze die met die doeleinden onverenigbaar is (beginsel van
doelbinding), moeten ze toereikend en ter zake dienend zijn en beperkt worden tot wat
noodzakelijk is voor de doeleinden waarvoor ze worden verwerkt (beginsel van minimale
gegevensverwerking), moeten ze worden bewaard in een vorm die het mogelijk maakt de
betrokkenen niet langer te identificeren dan voor de geldende doeleinden noodzakelijk is
(beginsel van opslagbeperking) en moeten ze met passende technische of organisatorische
maatregelen zodanig worden verwerkt dat een passende beveiliging gewaarborgd is en dat
ze onder meer beschermd zijn tegen ongeoorloofde of onrechtmatige verwerking en tegen
onopzettelijk verlies, vernietiging of beschadiging (beginsel van integriteit en
vertrouwelijkheid).

doelbinding

De mededeling beoogt een gerechtvaardigd doeleinde, namelijk het verwezenlijken van het
onderzoeksproject “een beschikbaar netto-inkomen op gezinsniveau op basis van
administratieve data” door de onderzoeksgroep Sociaal Werk en Sociaal Beleid van het
Centrum voor Sociologisch Onderzoek (CESO) van de KU Leuven op vraag van de federale
overheidsdienst Sociale Zekerheid.

minimale gegevensverwerking

De betrokken gepseudonimiseerde persoonsgegevens zijn, uitgaande van dat doeleinde,
relevant en niet overmatig. Ze kunnen enkel aan de hand van een betekenisloos volgnummer
in verband worden gebracht met een geidentificeerde of identificeerbare persoon. De
eigenlijke persoonskenmerken worden beperkt en in klassen meegedeeld.

De onderzoekers kunnen het hogervermelde doeleinde niet verwezenlijken met anonieme
gegevens, vermits zij de situatie van individuele personen moeten kunnen opvolgen. Ze
moeten er zich contractueel toe verbinden om alle mogelijke middelen in te zetten om te
vermijden dat de identiteit van de betrokkenen zou worden achterhaald en mogen in geen
geval handelingen stellen die ertoe strekken gepseudonimiseerde persoonsgegevens om te
zetten in niet-gepseudonimiseerde persoonsgegevens.

De resultaten van de verwerking van de persoonsgegevens mogen uitsluitend worden
bekendgemaakt in een vorm die de identificatie van de betrokken personen onmogelijk
maakt.
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opslagbeperking

Het CESO en de federale overheidsdienst Sociale Zekerheid mogen de gekoppelde en
gepseudonimiseerde persoonsgegevens van het IPCAL-bestand en het datawarehouse
arbeidsmarkt en sociale bescherming bijhouden tot 31 maart 2022 en moeten ze daarna
vernietigen, tenzij ze vooraf van het informatieveiligheidscomité een verlenging van de
bewaartermijn bekomen.

inteqriteit en vertrouwelijkheid

Bij de verwerking van de persoonsgegevens moeten het CESO en de federale overheidsdienst
Sociale Zekerheid rekening houden met de wet van 15 januari 1990 houdende oprichting en
organisatie van een Kruispuntbank van de Sociale Zekerheid en elke andere regelgeving tot
bescherming van de persoonlijke levenssfeer, inzonderheid de Verordening (EU) nr.
2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens
en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG en
de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking
tot de verwerking van persoonsgegevens.

De mededeling van de persoonsgegevens uit het IPCAL-bestand van de federale
overheidsdienst Financién vergt een beraadslaging van de kamer federale overheid van het
informatieveiligheidscomité, overeenkomstig artikel 35/1 van de wet van 15 augustus 2012
houdende oprichting en organisatie van een federale dienstenintegrator.



Om deze redenen besluit
de kamer sociale zekerheid en gezondheid van het informatieveiligheidscomité

dat de mededeling van de hogervermelde gepseudonimiseerde persoonsgegevens uit het
datawarehouse arbeidsmarkt en sociale bescherming door de Kruispuntbank van de Sociale
Zekerheid aan het Centrum voor Sociologisch Onderzoek (CESO) van de KU Leuven en de
federale overheidsdienst Sociale Zekerheid, voor de realisatie van het onderzoeksproject met
betrekking tot de constructie van een beschikbaar netto-inkomen op gezinsniveau op basis van
administratieve data, zoals in deze beraadslaging beschreven, is toegestaan mits wordt voldaan aan
de vastgestelde maatregelen ter waarborging van de gegevensbescherming.

De mededeling van de persoonsgegevens uit het IPCAL-bestand van de federale overheidsdienst
Financién vergt een voorafgaande beraadslaging van de kamer federale overheid van het
informatieveiligheidscomité.

Voor zover de kamer federale overheid van het informatieveiligheidscomité daartoe in gunstige
zin beslist, mag de Kruispuntbank van de Sociale Zekerheid de persoonsgegevens uit het IPCAL-
bestand en het datawarehouse arbeidsmarkt en sociale bescherming koppelen, pseudonimiseren en
meedelen aan het Centrum voor Sociologisch Onderzoek (CESO) van de KU Leuven en aan de
federale overheidsdienst Sociale Zekerheid.

Bart VIAENE

De zetel van de kamer sociale zekerheid en gezondheid van het informatieveiligheidscomité is gevestigd in de kantoren
van de Kruispuntbank van de Sociale Zekerheid, op het volgende adres: Willebroekkaai 38 — 1000 Brussel (tel. 32-2-
741 83 11).




