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CS/03/05

DELIBERATION N° 03/03 DU 4 FEVRIER 2003 RELATIVE A LA COMMUNICATION DE
DONNEES SOCIALES A CARACTERE PERSONNEL PAR L’'OFFICE NATIONAL DE
SECURITE SOCIALE ET/OU L’OFFICE NATIONAL DE SECURITE SOCIALE DES
ADMINISTRATIONS PROVINCIALES ET LOCALES AUX SERVICES DE
RENSEIGNEMENT ET DE SECURITE EN VUE DE LA REALISATION D’'ENQUETESDE
SECURITE

Vulaloi du 15 janvier 1990 rdative al’ inditution et al’ organisation d’ une Banque-carrefour de la sécurité
socide, notamment |’ article 15, 2° dinég;

Vu lerapport d’ auditorat de la Banque-carrefour du 6 janvier 2003;

Vu lerapport de Monseur Foulek Ringelheim.

1. EXPOSE DE LA DEMANDE

En vertu de laloi du 11 décembre 1998 relative a la classification et aux habilitations de
securité les informations dort I'utilisation ingppropriée peut porter dteinte a des intéréts
déterminés — telle la slreté (intérieure et extérieure) de I'Etat — peuvent faire I'objet d' une
classification. Cela sgnifie qu'un certain degré de protection et attribué a ces informations
(secret, tres secret ou confidentiel) et que I’ accés a ces informations et limité aux personnes qui
sont titulaires d’ une habilitation de sécurité correspondante et qui ont besoin de ces informations
pour I'exercice de leur fonction ou de leur misson. Une habilitation de sécurité est accordée a
I"issue d' une enquéte de sécurité par la Sireté de I’ Etat ou le Service Général du Renseignement
et de la Sécurité des Forces armées ; ceux-ci ont pour téche d examiner g toutes les conditions
nécessaires ala délivrance d’ une habilitation de sécurité sont réunies; ils vérifient en paticulier S
la personne présente des garanties suffisantes en matiére de discrétion, de loyauté et dintégrité.

La personne qui doit obtenir une habilitation de sécurité doit donner une seule fois son
consentement & la rédisation d une enquéte de sécurité. Elle est toujours prédablement avertie
de toute enquéte de Sécurité la concernant — cet avertissement fait mention des types de données
qui pourront ére examinées lors de I’ enquéte de sécurité — et ele peut atout moment retirer son
consentement.

Les personnes, &gées de dix-huit ans accomplis, cohabitant avec la personne pour laquelle
I'habilitation est requise, sont égadement averties, lorsgu'elles doivent faire I'objet dune enquéte
de securité — laloi ne prévoit toutefois pas explicitement que ces personnes doivent donner leur
accord pour cette enquéte de sécurité. Hormis le cas ou I’ habilitation de sécurité est requise pour



dles, les personnes &gées de moins de dix-huit ans ne sont pas soumises a une enquéte de
Sécurité,

L’ enquéte de securité est effectuée par les agents de la Sireté de I’ Etat ou du Service Général du
Rensaignement et de la Sécurité. Dans le cadre d' une enquéte de sécurité, ils peuvent recuellir
tous les renseignements nécessaires et, sur présentation du document attestant 'accord ou
I avertissement de la personne concernée, requérir des services publics, dont la liste et arrétée
par le Roi, la communication sans frais de tous renseignements utiles dont ces services disposent.
L’article 30 de I'arrété roya du 24 mars 2000 portant exécution de la loi du 11 décembre
1998 relative a la classification et aux habilitations de sécurité nomme a ce propos la
Banque-carrefour (comme seule indtitution de sécurité sociale).

OBJET DE LA DEMANDE

Dans le cadre de quel ques enquétes de sécurité en cours, la Slreté de I’ Etat demande a obtenir
de la Banque-carrefour la communication de données sociaes a caractere personnd relatives a
huit personnes cohabitant avec une personne qui doit obtenir une habilitation de séeurité. Les
données sociaes a caractére personnel demandées — a savoir un apercu pour chague intéresse
de ses employeurs durant les dix derniéres années — ne peuvent toutefois pas étre fournies par la
Banque-carrefour mais bien par I'Office National de Sécurité Socide (ONSS) et/ou |’ Office
Nationa de Sécurité Socide des Adminigtrations Provinciales et Locales (ONSSAPL).

EXAMEN DE LA DEMANDE

Lacommunication est demandée pour desfindités légtimes, a savoir larédisation d’ enquétes de
Sécurité en vue de I attribution d’ habilitations de sécurité, conformément alaloi du 11 décembre
1998 relative a la classification et aux habilitations de sécurité Les données socides a
caractére personnel a communiquer paraissent pertinentes et non excessives par rapport a ces
findités; lors de I'examen des garanties de discrétion, loyauté et intégrité que présente la
personne concernee, il peut se judtifier de connaitre les antécédents professionnels des personnes
avec lexqudles cdle-ci cohabite.

Les personnes au sujet desquelles des données sociades a caractére personnd sont demandées
ne doivent pas explicitement donner leur consentement pour I'enquéte de securité. Elles ont
cependant toutes sgné le formulaire de consentement de la personne qui doit obtenir une
habilitation de sécurité et ont des lors déclaré avoir connaissance qu’ elles font également I’ objet
d' une enquéte de Securité.

En vertu de laloi précitée du 11 décembre 1998, la personne qui doit obtenir une habilitation de
Securité doit étre informée des types de données susceptibles d' étre examinées lors de I’ enquéte
de scurité; cette obligation n'est remplie que de facon minimae au moyen d' un document
standard décrivant les sources d'information possibles (voir I'annexe 2 de I’ arrété royd preécité



du 24 mars 2000). Cette obligation ne vaut par alleurs pas vis-aVis des personnes qui
cohabitent avec cdle qui doit obtenir I habilitation de sécurité.

La communication de données socides a caractére personne aux services de renseignement et
de securité, dans le cadre d'une enquéte de scurité, ne peut avoir lieu que S les personnes
concernées — tant les personnes qui doivent obtenir une habilitation de sécurité que les personnes
qui cohabitent avec elles — sont au préaable darement informées du contenu et de la portée de
la communication et ont donné leur consentement au sensdelaloi du 8 décembre 1992 relative
ala protection de la vie privée a |’ égard des traitements de données a caractére personnel

C' est-a-dire une manifestation de volonté, libre, spécifique et éclairée par laguelle la personne
concernée accepte que des données a caractére personnel la concernant fassent I'objet d'un

traitement.

Les sarvices de renseignement et de séeurité doivent donc communiquer aux intéresses un relevé
complet des données socides a caractére personnel qui seront demandées. Cette information
doit avair lieu avant la Sgnature du document attestant le consentement (Sl S agit de personnes
qui doivent obtenir une habilitation de sécurité) ou I'avertissement (Sil Sagit de personnes
cohabitant avec une personne qui doit obtenir une habilitation de Sécurité) des personnes
concernées.

Compte tenu de ce qui précede, il parait judifié d autoriser I'ONSS et ' ONSSAPL de facon
générade a communiquer aux services de renseignement et de séeurité des informations reaives a
I"identité de(s) (I')employeur(s) des personnes mgeures qui font I'objet d'une enquéte de
Securité, pour autant que ces services disposent d un document Signé par les intéressés attestant
leur consentement (S'il S agit de personnes qui doivent obtenir une habilitation de sécurité) ou leur
avertissement (Sil sagit de personnes cohabitant avec la personne qui doit obtenir une
hebilitation de sécurité). L’ inditution de sécurité sociae concernée doit recevoir lapreuve que les
intéressés ont éé informés au prédable de la portée de la communication. En I'espece, les
personnes vistes par I'enquéte ont contresigné le formulaire de consentement adresse a la
personne qui doit obtenir I” habilitation.

L’autorisation doit toutefois étre limitée a des communications ad hoc sur support papier. S un
flux de données éectronique inditutionnaisé devait ére développé, le Comité de survelllance
devra a nouveau se prononcer.

La Banque-carrefour est autorisée a communiguer, sous les mémes conditions, aLx services de

renseignement et de securité s les intéressés disposent d'un dossier auprés de I’ ONSS et/ou de
I’ONSSAPL.

Par ces motifs,

le Comité de surveillance



autorise de fagon générde FONSS et I’ONSSAPL a communiquer aux services de renseignement et
de eurité les informations relatives a I’ identité de(s) (I")employeur(s) des personnes mageures qui font
I’objet d'une enquéte de sécurité, pour autant que ces services soient en mesure de présenter un
document Signé par les intéressés atestant leur consentement ou leur avertissement et qu'ils puissent

démontrer que les intéressés ont éé informés prédablement de fagon exhaugtive du contenu de la
communication.

La Banque-carrefour est autorisée a communiquer, sous les mémes conditions, aux services de

renseignement et de sécurité s les personnes disposent d’'un dossier auprés de I’ONSS ou de
I"ONSSAPL.

F. Ringdhem
Président



